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ABSTRACT

CV. Karta Widjaya Group is the parent company of Dokter Komputer. Dokter
Komputer is obliged to submit daily report form *. xlsx files in accordance with the daily
activities performed. Problems arise because between the central office of CV. Karta
Widjaya Group is not located in one area. How that is done so far using the Internet as a
medium for data transfer. But this does not guarantee its security because in the internet
a lot of fraud.

As per the above problems is to use a technology that is Virtual Private Network
(VPN). VPNs are able to make a hole (tunnel) that seems to be a private network. Data
packets through the VPN path can not be easily read by a sniffer on the public network.
Many existing VPN protocols such as PPTP, L2F, L2TP, OVPN, in this case use the
L2TP protocol because of the ease and security guarantees. L2TP also supports the
security system of IP Security (IPsec), which guarantees encryption and data integrity
during transfer.

By using a Virtual Private Network technology issues that have been the threat can
be resolved. In fact not only in terms of security, CV. Karta Widjaya Group can utilize this
network as a local network.
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1. Pendahuluan

Internet merupakan jaringan terbuka yang bisa diakses semua orang untuk
komunikasi dan bertukar informasi. Makin banyaknya penyedia layanan internet maka
semakin memudahkan orang untuk mendapatkan akses internet. Melihat kondisi ini CV.
Karta Widjaya Group memanfaatkan internet sebagai penghubung jaringan lokal antara
kantor pusat dengan jaringan toko cabang untuk menghemat biaya. Namun faktor
keamanan masih menjadi permasalahan.

Untuk mengatasi permasalahan keamanan data di jaringan internet ada suatu
metode yaitu Virtual Private Network (VPN). VPN merupakan jaringan lokal yang
terhubung melalui jaringan publik (Internet). Di dalam VPN terdapat metode tuneling dan
enkripsi yang menjamin keamanan data walaupun data melewati jaringan publik. Hal ini
yang membuat VPN handal dalam mengatasi permasalahan ini.

Dalam implementasinya VPN dibagi menjadi dua jenis yaitu remote access dan
site-to-site VPN. Remote access VPN merupakan suatu cara meremote server atau host
private melalui jaringan publik dengan aman. Sedangkan site-to-site digunakan untuk
menghubungkan dua tempat yang berjauhan, misal antara kantor pusat dengan kantor
cabang. Dalam kasus ini CV. Karta Widjaya Group ingin menghubungkan antara kantor
pusat dengan toko cabang yang letaknya kurang lebih 10 KM. Maka site-to-site VPN
menjadi pilihan.

VPN mempunyai banyak protokol dalam implementasinya diantaranya Point to
Point Tuneling Protocol (PPTP), Layer 2 Tuneling Protocol (L2TP), dengan teknologi
Internet Protocol Security (IPSec) dan Secure Sockets Layer (SSL). Masing-masing
protokol memiliki aturan dan karakteristik berbeda-beda.

Penggunaan L2TP dengan keamanan IPSec sangat tepat digunakan untuk kasus
ini. Dimana IPSec menawarkan keamanan data, keutuhan, dan otentikasi antar peer.
Dengan Metode ini sudah memenuhi standar keamanan pertukaran data melalui jaringan
publik.

2. Landasan Teori
2.1 Virtual Private Network

VPN merupakan suatu jaringan komunikasi lokal yang terhubung melalui media
jaringan publik.! Infrastruktur publik yang paling banyak digunakan adalah internet. Untuk
memperoleh komunikasi yang aman (private) melalui internet, diperlukan protokol khusus
untuk mengatur pengamanan datanya.

Perusahaan yang ingin membuat wide area network (WAN) dapat menggunakan
VPN sebagai alternatif dalam implementasinya. Penggunaan leased line sebagai
implementasi WAN membutuhkan investasi yang sangat besar. Dibutuhkan pengeluaran
ribuan dolar (USD) setiap bulannya untuk memperoleh hak istimewa menggunakan kabel
yang tak dapat digunakan oleh perusahaan.

Cara kerja Virtual Private Network dapat dianalogikan sebagai berikut:
1. Digging the Tunnel

Tunnel dalam VPN sebenarnya hanya logical point-to-point connection dengan
otentikasi dan enkripsi. Analoginya adalah kalau sebuah organisasi/perusahaan punya
kantor di dua gedung yang berbeda. Untuk orang/informasi bergerak dari satu kantor ke
kantor lainnya, bisa melalui kaki lima atau jalan umum pilihan kedua dengan menggali
lubang di bawah tanah (analogi dengan VPN).

2. Proses Enkapsulasi

! http://www.essaycoursework.com/essay/definisi-vpn-vpn-merupakan/42460



Paket lama dibungkus dalam paket baru. Alamat ujung tujuan terowongan (tunnel
endpoints) diletakkan di destination address paket baru, yang disebut dengan
encapsulation header. Tujuan akhir tetap ada pada header paket lama yang dibungkus
(encapsulated). Saat sampai di endpoint, kapsul dibuka, dan paket lama dikirimkan ke
tujuan akhirnya.

2.1.1 Layer 2 Tunneling Protocol

Layer 2 Tunneling protocol merupakan gabungan dari dua protokol VPN
sebelumnya yaitu PPTP dan L2F. L2TP biasa digunakan dalam membuat Virtual Private
Dial Network (VPDN) yang dapat bekerja membawa semua jenis protokol komunikasi
didalamnya. Umunnya L2TP menggunakan port 1702 dengan protokol UDP untuk
mengirimkan L2TP encapsulated PPP frames sebagai data yang di tunnel. Terdapat dua
model tunnel yang dikenal (Lewis, 2006), yaitu compulsory dan voluntary. Perbedaan
utama keduanya terletak pada endpoint tunnel-nya. Pada compulsory tunnel, ujung
tunnel berada pada ISP, sedangkan pada voluntary ujung tunnel berada pada client
remote.

2.2 IP Security

IPSec (singkatan dari IP Security) adalah sebuah protokol yang digunakan untuk
mengamankan transmisi datagram dalam sebuah internetwork berbasis TCP/IP. IPSec
mendefiniskan beberapa standar untuk melakukan enkripsi data dan juga integritas data
pada lapisan kedua dalam DARPA Reference Model (internetwork layer). IPSec
melakukan enkripsi terhadap data pada lapisan yang sama dengan protokol IP dan
menggunakan teknik tunneling untuk mengirimkan informasi melalui jaringan Internet
atau dalam jaringan Intranet secara aman. IPSec didefinisikan oleh badan Internet
Engineering Task Force (IETF) dan diimplementasikan di dalam banyak sistem operasi.
Windows 2000 adalah sistem operasi pertama dari Microsoft yang mendukung IPSec.

IPSec diimplementasikan pada lapisan transport dalam OSI Reference Model
untuk melindungi protokol [P dan protokol-protokol yang lebih tinggi dengan
menggunakan beberapa kebijakan keamanan yang dapat dikonfigurasikan untuk
memenuhi kebutuhan keamanan pengguna, atau jaringan. IPSec umumnya diletakkan
sebagai sebuah lapsian tambahan di dalam stack protokol TCP/IP dan diatur oleh setiap
kebijakan keamanan yang diinstalasikan dalam setiap mesin komputer dan dengan
sebuah skema enkripsi yang dapat dinegosiasikan antara pengirim dan penerima.
Kebijakan-kebijakan keamanan tersebut berisi kumpulan filter yang diasosiasikan dengan
kelakuan tertentu. Ketika sebuah alamat IP, nomor port TCP dan UDP atau protokol dari
sebuah paket datagram IP cocok dengan filter tertentu, maka kelakukan yang dikaitkan
dengannya akan diaplikasikan terhadap paket IP tersebut.

Untuk membuat sebuah sesi komunikasi yang aman antara dua komputer dengan
menggunakan IPSec, maka dibutuhkan sebuah framework protokol yang disebut dengan
ISAKMP/Oakley. Framework tersebut mencakup beberapa algoritma kriptografi yang
telah ditentukan sebelumnya, dan juga dapat diperluas dengan menambahkan beberapa
sistem kriptografi tambahan yang dibuat oleh pihak ketiga. Selama proses negosiasi
dilakukan, persetujuan akan tercapai dengan metode autentikasi dan kemanan yang
akan digunakan, dan protokol pun akan membuat sebuah kunci yang dapat digunakan
bersama (shared key) yang nantinya digunakan sebagai kunci enkripsi data.

IPSec menggunakan 2 protokol



1. Authentication Header (AH): memungkinkan verifikasi identitas pengirim.
AH juga memungkinkan pemeriksaan integritas dari pesan/informasi.

2. Encapsulating Security Payload (ESP): memungkinkan enkripsi informasi
sehingga tetap rahasia. IP original dibungkus, dan outer IP header biasanya berisi
gateway tujuan. Tetapi ESP tidak menjamin integrity dari router IP header, oleh karena itu
dipergunakan bersamaan dengan AH.

2.3  Wireshark

Wireshark adalah salah satu dari sekian banyak tool Network Analyzer yang
banyak digunakan oleh Network administrator untuk menganalisa kinerja jaringannya.
Wireshark banyak disukai karena interfacenya yang menggunakan Graphical User
Interface  (GUI) atau tampilan grafis. Wireshark dapat didownload di
http://www.wireshark.org secara gratis.

3. Metode Penelitian
3.1 Identifikasi Masalah Perusahaan

CV. Karta Widjaya Group mempunyai beberapa masalah yang perlu
dipertimbangkan, yaitu:

1. Jarak yang menghubungkan CV. Karta Widjaya Group dengan Dokter
Komputer yang jauhnya kurang lebih 10 kilo meter mempersulit komunikasi
secara pribadi.

2.  Komunikasi melalui jaringan publik dapat mengatasi jarak tetapi kurangnya
keamanan masih menjadi kekhawatiran utama walaupun selama ini belum
terjadi pencurian data.

3. Dokter Komputer mempunyai kewajiban mengirimkan laporan harian dan
laporan  bulanan kepada CV. Karta Widjaya Group sebagai
pertanggungjawaban usaha yang dijalankan. Dalam Kasus ini sedang dibangun
sistem informasi berbasis web dengan format laporan xml. Tetapi aplikasi
tersebut belum selesai, jadi untuk sementara laporan menggunakan format xls
(Ms. Excell) yang dikirimkan perhari dan perbulan.

4. Pihak CV. Karta Widjaya Group sebagai penyuplay barang ke Dokter Komputer
memberikan Harga Pokok Pembelian (HPP) dan Daftar Harga Jual yang tidak
boleh diketahui oleh toko lain bahkan karyawannya sendiri kecuali admin
keuangan yang telah dipercaya.

Data-data yang perlu diamankan dalam proses pertukarannya antara lain:
Harga Pokok Pembelian, Harga Jual, Penawaran Tender, Laporan Harian,
Laporan Bulanan.

3.1.1 Penyebab Masalah

Dari banyak masalah yang didapat salah satu penyebab utama adalah jarak antara
CV. Karta Widjaya Group dengan Dokter Komputer yang cukup jauh. Dari Jarak inilah
yang menyebabkan masalah-masalah baru seperti keamanan data.

3.1.2 Solusi Penyelesaian Masalah

Dari uraian di atas CV. Karta Widjaya Group membutuhkan keamanan transfer data
antara kantor pusat dengan toko cabang. Beberapa alternatif cara yang ditawarkan
adalah:

1. Pengiriman data menggunakan public email (yahoo, google, dIl.)

2. File Server menggunakan Server dengan IP Public

3. Site-to-Site Virtual Private Network



Dari tiga alternatif tersebut dibandingkan kekurangan dan kelebihan masing-
masing teknologi.

Tabel 3.1 Perbandingan Teknologi yang Ditawarkan

Teknologi Kelebihan Kekurangan
Public Email (yahoo, | Mudah dalam penggunaan, Server berada di luar
google, dIl.) Didukung keamanan SSL, perusahaan,
Tidak memerlukan infrastruktur | Tidak ada jaminan keamanan
khusus. data dari pihak penyedia

layanan email, Banyak spam
yang mengganggu.

Server dengan IP Mudah diakses dari mana saja Memerlukan IP Public secara
Public layaknya Cloud Computing. permanen,

Server mudah diserang
attacker karena jaringan public
sangat bebas,

Jaminan keamanan data
sesuai SDM yang ada.

Site-to-Site Virtual Mudah diimplementasikan, Delay bertambah 1 sampai 2
Private Network Jaminan keamanan jalur data, milisecond

Server tidak bisa diserang dari
jalur public karena server
berada di belakang firewall nat,
Dukungan fasilitas Local Area
Network seperti: Printer sharing,
File Sharing, Remote Desktop
yang sangat mudah diakses
layaknya jaringan lokal.

Dari Tabel 3.1 dapat disimpulkan bahwa dari ketiga alternatif cara untuk mentransfer
data penggunaan site-to-site VPN mempunyai resiko keamanan yang paling kecil dengan
kelebihan layaknya jaringan lokal.

3.2 Alat dan Bahan Penelitian
3.2.1 Hardware

Router (dua unit)
1. RB750 MikroTik

PC Server di kantor pusat

1. Processor Intel Core 2 Duo
2. Harddisk 160 GB
3. Memori DDR2 2GB

PC Admin 1, Admin 2, Admin 3

Processor Intel Core 2 Duo
Harddisk 320 GB

Memori DDR2 2GB

VGA Intregated

Sound Intregated

arwONE




6. Monitor samsung 15"
7. Keyboard + mouse

Switch
1. D-Link 4 Port
3.2.2 Software

Router

1. MikroTik Router OS Lisensi 4
PC Server

1. Ubuntu Server 10.04.1 i386
2. Samba File Server

PC Admin 1, Admin 2, Admin 3

1. Microsoft Windows 7
2. Bitvise Tunnelier SSH + SFTP Client

PC Perancangan dan Pengujian

Microsoft Windows 7

WinBox

Bitvise Tunnelier SSH Client + SFTP Client
WireShark

Microsoft Office Visio

aprwdE

3.3 Merancang Topologi

Router
Dokter
Komputer

Internet

PC Admin 3
PC Admin  PC Admin 2
Gambar 3.1 Topologi VPN CV. Karta Widjaya Group
3.4 Merancang Alokasi IP Address
Tabel 3.2 Alokasi IP Address
Device Interface IP Address Netmask Gateway

PC Server | Local Area | 192.168.100.200 | 255.255.255.0 192.168.100.1




Kantor Pusat Connection

(eth0)
PC Admin 1 | Local Area | 192.168.100.101 | 255.255.255.0 192.168.100.1
Kantor Pusat Connection

(eth0)
PC Admin 2 | Local Area | 192.168.100.102 | 255.255.255.0 192.168.100.1
Kantor Pusat Connection

(eth0)
PC Admin 3 Local Area | 172.16.29.20 255.255.255.240 | 172.16.29.30
Dokter Kom. Connection

(eth0)
Router Kantor | etherl IP Public /25 Gateway ISP
Pusat ether2 192.168.100.1 255.255.255.0

12tp 10.10.10.1 255.255.255.252
Router Dokter | etherl IP Public Gateway ISP
Kom. Ether2 172.16.29.30 255.255.255.240

12tp 10.10.10.2 255.255.255.252

3.5 Konfigurasi Jaringan

Konfigurasi Jaringan Meliputi:

1. Konfigurasi PC Server, PC Admin, PC Admin 2, PC Admin 3
2. Konfigurasi Router kantor pusat dan Router Dokter Kompuer
3. Konfigurasi L2TP Tunnel

4. Konfigurasi IPsec Tunnel

4, Hasil dan Pembahasan

4.1 Uji Koneksi

Ping dari PC Admin 3 ke PC Server

Microsoft Windows LU n 6.1.76881
Copyright (c> 2889 Microsoft Corporation. All rights reserved.
C:sUserssDokter>ping 192.168.108.280

Pinging 192.168.188.280 with 32 bytes of data:

Reply from 192.168.1680.280: bytes=32 time=53ms TTL=62
Reply from 192.168.16808.2688: hyte time=55mz TTL=62
Reply from 192.168.1680.2808: bytes=32 time=55ms TTL=62

Reply from 192.168.16808.2808: bytes=32 time=55m= TTL=62

Ping statistics for 192.168.180.2608:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss),
Approximate round trip times in milli-—seconds:

Minimum =53ms,. Maximum =55ms,. Average = S54ms

C:sUserssDokter>

Gambar 4.1 Ping ke PC Server



4.2 Tracert

(=] E |t

EX Administrator: C:\Windows\system32\cmd.exe
Microsoft Windows [Uersion 6.1.768@1

Copyright <(c> 288% Microsoft Corporation. A1l rights reserved.

ans

C:sUserssDokterXtracert _oa.... P

Tracing route to host—. omonns w.jogjanmedianet .com
over a maximum of 38 hop:

172.16.29.38
1.subnet125-163-232 .speedy.telkom.net . id)|

125.1668.8.217
Jogjamedianet.iix.net.id [218.188.4.1531
outgoing.jmn.net.id [282.169.224.111
klepon. jogjamed et.com [282.169.224.16
host-""" . -jogjamedianet.com [

Trace complete.

Gambar 4.2 Tracert Tanpa VPN

-

5
BN Ch\Windows\system32Ziemd.exe ﬂi‘]

C:sUserssDokter>tracert 172.168.1688.280

Tracing route to 192 _168.180_2008 ocver a maximum of 38 hops

1 <1 ms {1 ms <1 ms 172.16.29.380
2 43 ms 34 ms 43 ms 18.18.18.1
3 64 ms 43 ms 55 ms 192.168.1988.208

Trace complete.

sUserssDokter>
4| [‘"

Gambar 4.3 Tracert Dengan VPN

Menggunakan VPN mengurangi jumlah hop yang dilewati paket data.

4.3 File Sharing

= =ra x
4192,165.100.200%data\Laporan Harianl v |+ || an Harigl ol
gE— = =|
Organize = MNew folder Ll e
t| Documents A §01.07.2011 02,07 2011
@' Music E403.07.2011 04,07 2011
| Pictures Ejuni2011 £21130.06.2011
B videos
1% Computer
.‘;u System (Ct) 2
a Data (Dx)
cw Alliz Well (E)
6 items Offline Online

Offline availability: Not available

Gambar 4.3 File Sharing PC Server



4.4 Keamanan Jalur Data

© © O capturing from eth0 - Wireshark

File Edit View z y hony Tools Help

o el @l g a¢e FEEHE Al EEE -
{filters ip-src = 118.2020.2 [ v ||Expression...| clear | Apply,

No.” Time source Destination Protocol Info : . 2

198 96.090414 118.20.20.2 192.168.100.200 SMB  Trans2 Reguest, FIND FIRST2, Pattern: \*

200 96.255916 118.20.20.2 192.168.100.200 TCP  neod2 > microsoft-ds [ACK] Seq=8157 Ack=8437 Win=17148 Len=0
201 98.212996¢ 118.20.20.2 192.168.100.200 SMB NT Create AndX Request, Path: \

203 98.224446 118.20.20.2 192.168.100.200 SMB Trans2 Request, QUERY PATH INFO0, Query File Basic Info, Path:
205 98.228006 118.20.20.2 192.168.100.200 SMB Trans2 Reguest, FIND FIRSTZ, Pattern: \*

207 98.230637 118.20.20.2 192.168.100.200 SMB Trans2 Reguest, QUERY FS_INFO, Query FS Attribute Infe

209 98.236629 118.20.20.2 192.168.100.200 SMB  NT Create AndX Request, Path: Vtest file.txt

213 98.242713 118.20.20.2 192.168.100.200 TCP  neod2 > microsoft-ds [ACK] Seq=8611 Ack=9142 Win=16443 Len=0
214 98.243024 118.20.20.2 192.168.100.200 SMB Trans2 Request, QUERY FS INFO, Query FS Attribute Info

215 98.243359 118.20.20.2 192.168.100.200 SMB NT Trans Request, NT NOTIFY, FID: 8x4d9e

218 98.248616 118.20.20.2 192.168.100.200 TCP need2 > microsoft-ds [ACK] Seg=8773 Ack=9372 Win=16213 Len=6

270 AP 940714 110 9@ T8 3 107 1A9 164 MAA EMB  Teancd Bamunc + AIEBY ETIE TMER  ETR. AxAANT  Munci Eila Bacic Tofa

+ Frame 289 (172 bytes on wire, 172 bytes captured)

Ethernet II, Src: Vmware 04:ca:90 (0@:0c:29:04:ca:90), Dst: Vmware 8a:53:89 (00:8c:29:8a:53:89)

Internet Protocol, Src: 118.20.20.2 (118.20.20.2), Dst: 192.168.100.200 (192.168.180.260)

Transmission Control Protocol, Src Port: neod2 (1048), Dst Port: microsoft-ds (445), Seq: 8493, Ack: 8928, Len: 118
NetBIOS Session Service

SMB (Server Message Block Protocol)

5

+ ot

Gambar 4.4 Transfer File Tanpa VPN

Data yang dikirim dapat terbaca dengan mudah menggunakan Wireshark ketika transfer
file tanpa menggunakan Virtual Private Network.

® @ @ capturing from etho - Wireshark

File Edit View Go Captu

ERRE- g = @« 378 BB aaq

|Filter|ip.src == 118.20.20.2 [ 7| Expression... Clear | Apply|

No.” Time Source Protocol Info

Zu4 fB.10038Y  L1L1B.JU.2u. L PPP LONP  LOMPressey ddid
206 78.161621 118.20.20.2 209.67.158.198 PPP Comp Compressed data
[268 78.163589 118.20.20.2 209.67.158.198 PPP Comp  Compressed data

;8
227 138.908038 118.20.20.
229 139.126846 118.20.20.

289.67.158.198 PPP Comp  Compressed data
209.67.158.198 PPP Comp Compressed data

210 78.165867 118.20.20.2 289.67.158.198 PPP Comp Compressed data

212 78.312834 118.28.20.2 209.67.158.198 PPP Comp Compressed data

213 78.610414 118.20.208.2 209.67.158.198 PPP Comp Compressed data

215 78.6604087 118.20.20.2 209.67.158.198 PPP Comp Compressed data

217 78.859888 118.20.20.2 209.67.158.198 PPP Comp Compressed data

221 92.921529 118.20.20.2 209.67.158.198 L2TP Control Message - Hello (tunnel id=2, sess

222 92.023114 118.20.20.2 209.67.158.198 L2TP Control Message - ZLB (tunnel id=2, sess
2
2

Frame 288 (170 bytes on wire, 170 bytes captured)

Ethernet II, Src: Vmware ©4:ca:9@ (00:0c:29:04:ca:98), Dst: Vmware 8a:53:89 (60:0c:29:8a:53:89)
Internet Protocol, Src: 118.20.20.2 (118.20.20.2), Dst: 209.67.158.198 (209.67.158.198)

User Datagram Protocol, Src Port: 12f (1701), Dst Port: 12f (1701)

Layer 2 Tunneling Protocol

Point-to-Point Protocol

PPP Compressed Datagram

=
+
o
=
i
=

Gambar 4.5 Transfer File Menggunakan VPN

Setelah menggunakan VPN semua data yang ditransfer tidak dapat dibaca dengan
mudah. Semua data dienkapsulasi oleh 12tp menjadi Compressed Datagram.



0 @ @® capturing from ethO - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

|Filter| ip.src == 118.20.20.2 v Expression...| Clear |Apply,
No.* Time Source Destination Protocel Info

164 1/9.239303 118.20.260.2 209.6/.158.198 ESP ESP [SPI=UxZaltedos )
165 179.241015 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368des8)
168 179.269605 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368des)
170 179.274198 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a308des)
172 179.462064 118.20.20.2 209.67.158.198 ESP ESP (SPI=Bx2a308d08)
173 180.074023 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368de8)
175 180.078396 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368des)
177 180.228456 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a308des)
[178 187.025921 118.20.20.2 209.67.158.198 ESP ESP (5PI=6x2a308des)
180 187.028638 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368d08)
182 187.228367 118.20.20.2 209.67.158.198 ESP ESP (SPI=0x2a368d88)

Gambar 4.5 Transfer File Menggunakan L2TP+IPsec

Data semakin tidak terlihat ketika ditambahkan IPsec yang membungkus paket setelah
dibungkus I12tp menjadi protokol ESP (Encapsulating Security Payload).

5. Kesimpulan

Menggunakan Virtual Private Network merupakan cara paling efektif untuk
menghubungkan kantor pusat CV. Karta Widjaya Group dengan toko cabang Dokter
Komputer. VPN dengan tipe site-to-site membutuhkan router sebagai ujung point-to-
point, sedang PC Server dan PC Client berada di belakang firewall nat. Dari segi
keamanan penggunaan VPN menjadikan jalur data tidak diketahui pihak-pihak yang
berusaha mengintip data yang ditransfer, jika dikombinasikan dengan IPsec maka akan
mendapatkan keamanan tunnel ganda. Monitoring menggunakan wireshark tidak mampu
membaca data dengan baik.
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